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Abstrak 

 

Penelitian ini meneliti tantangan dan solusi keamanan dalam ekosistem Internet of Things 

(IoT), dengan fokus pada kesadaran pengguna dan implementasi langkah-langkah 

keamanan. Menggunakan pendekatan campuran, data dikumpulkan melalui wawancara 

mendalam dengan ahli keamanan siber dan survei kepada pengguna perangkat IoT. Hasil 

penelitian menunjukkan bahwa rendahnya kesadaran pengguna terhadap risiko keamanan 

dan kurangnya penerapan langkah-langkah keamanan yang memadai menjadi tantangan 

utama. Sebagian besar responden tidak memperbarui perangkat lunak secara rutin dan 

tidak menggunakan kata sandi yang kuat. Wawancara dengan para ahli menyoroti 

pentingnya edukasi pengguna dan pengembangan standar keamanan yang lebih ketat. 

Solusi yang diidentifikasi meliputi penggunaan enkripsi data dan otentikasi multi-faktor 

untuk meningkatkan keamanan perangkat IoT. Penelitian ini menyimpulkan bahwa 

kolaborasi antara produsen, pengguna, dan pembuat kebijakan sangat penting untuk 

menciptakan ekosistem IoT yang aman. 

 

Kata Kunci: Keamanan IoT, Kesadaran Pengguna, Enkripsi Data, Otentikasi Multi-Faktor 

 

1. PENDAHULUAN 

Internet of Things (IoT) telah merevolusi cara kita hidup dan bekerja, tetapi pertumbuhan 

pesat teknologi ini juga membawa sejumlah tantangan serius, terutama dalam hal 

keamanan. [1]–[20]Dengan semakin banyaknya perangkat yang terhubung, dari alat rumah 

tangga hingga sistem kritis di kota, risiko kebocoran data dan serangan siber menjadi 

semakin tinggi. [21]–[40]Laporan terbaru menunjukkan bahwa serangan terhadap 

perangkat IoT meningkat secara signifikan, mengharuskan para pengguna dan penyedia 

teknologi untuk memperhatikan keamanan sebagai prioritas utama. [41]–[59] Dalam 

konteks ini, pemahaman yang mendalam tentang tantangan keamanan IoT dan langkah-

langkah yang diperlukan untuk mengatasinya sangat penting. [60]–[79] 

 

Salah satu tantangan terbesar dalam keamanan IoT adalah keragaman perangkat dan 

platform yang ada. Setiap perangkat mungkin memiliki tingkat keamanan yang berbeda, 

dan banyak dari mereka tidak dilengkapi dengan pembaruan perangkat lunak yang 
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memadai untuk melindungi dari ancaman terbaru. [80]–[99] Selain itu, banyak pengguna 

yang tidak menyadari risiko yang terkait dengan perangkat IoT mereka, sehingga 

cenderung tidak mengambil tindakan pencegahan yang diperlukan. [100]–[119] Hal ini 

menciptakan celah yang dapat dimanfaatkan oleh penyerang untuk mendapatkan akses 

tidak sah ke jaringan dan data pribadi. Oleh karena itu, penting untuk mengidentifikasi dan 

mengatasi kelemahan ini agar ekosistem IoT dapat berfungsi dengan aman. [120]–[139] 

 

Di sisi lain, ada sejumlah solusi yang dapat diterapkan untuk meningkatkan keamanan IoT 

di masa depan. Pengembangan standar keamanan yang konsisten, penerapan enkripsi data, 

dan pendidikan pengguna tentang praktik keamanan yang baik adalah beberapa langkah 

penting yang perlu diambil. [140]–[159] Selain itu, kolaborasi antara produsen perangkat, 

penyedia layanan, dan lembaga pemerintah sangat diperlukan untuk menciptakan 

lingkungan yang aman bagi pengguna IoT. Dengan mengadopsi pendekatan proaktif 

terhadap keamanan, kita dapat memastikan bahwa manfaat teknologi IoT dapat 

dimanfaatkan tanpa mengorbankan keamanan dan privasi pengguna. [160]–[179] 

2. TINJAUAN PUSTAKA 

Keamanan IoT telah menjadi fokus utama dalam berbagai penelitian, mengingat 

meningkatnya jumlah perangkat yang terhubung dan potensi ancaman yang dihadapi. 

Menurut Roman et al. (2013), perangkat IoT sering kali memiliki keterbatasan dalam hal 

daya pemrosesan dan penyimpanan, sehingga membuatnya sulit untuk menerapkan 

mekanisme keamanan yang kuat. [180]–[199] Penelitian ini menyoroti perlunya desain 

perangkat yang mempertimbangkan aspek keamanan sejak awal, agar dapat mencegah 

serangan yang berpotensi merusak sistem. Dengan banyaknya perangkat IoT yang tidak 

aman, hasil penelitian ini sangat relevan dalam konteks tantangan yang dihadapi oleh 

pengguna dan penyedia layanan. [200]–[218] 

 

Selanjutnya, studi oleh Alaba et al. (2017) membahas berbagai jenis ancaman yang 

dihadapi oleh ekosistem IoT, termasuk serangan DDoS, pencurian data, dan manipulasi 

perangkat. Penelitian ini menunjukkan bahwa banyak pengguna tidak menyadari risiko 

yang ada, dan sering kali mengabaikan langkah-langkah pencegahan dasar, seperti 

pengaturan kata sandi yang kuat dan pembaruan perangkat lunak. [219]–[232] Temuan ini 
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menegaskan pentingnya edukasi pengguna sebagai bagian dari strategi keamanan yang 

lebih luas untuk melindungi perangkat IoT dari potensi serangan. [233]–[252] 

 

Terakhir, penelitian oleh Bertino dan Islam (2017) mengeksplorasi berbagai solusi yang 

dapat diimplementasikan untuk meningkatkan keamanan IoT. Mereka mengusulkan 

pendekatan berbasis lapisan yang mencakup enkripsi, otentikasi, dan pemantauan aktivitas 

jaringan sebagai langkah-langkah penting untuk mencegah serangan. Penelitian ini juga 

menekankan perlunya kolaborasi antara produsen perangkat, pengembang perangkat lunak, 

dan pengguna untuk menciptakan standar keamanan yang konsisten dan efektif. Dengan 

menggabungkan teknologi canggih dan pendidikan pengguna, kita dapat membangun 

ekosistem IoT yang lebih aman dan dapat diandalkan di masa depan. 

3. METODOLOGI PENELITIAN 

Penelitian ini menggunakan pendekatan campuran (mixed methods) untuk menganalisis 

tantangan dan solusi keamanan dalam ekosistem Internet of Things (IoT). Pendekatan 

kualitatif diimplementasikan melalui wawancara mendalam dengan para ahli keamanan 

siber, pengembang perangkat IoT, dan pengguna akhir. Tujuan dari wawancara ini adalah 

untuk mendapatkan wawasan mendalam mengenai pengalaman mereka terkait masalah 

keamanan yang dihadapi, serta praktik terbaik yang telah diterapkan untuk mengatasi 

tantangan tersebut. Data yang diperoleh akan dianalisis dengan metode analisis tematik 

untuk mengidentifikasi pola dan tema yang muncul dari responden. 

 

Selain pendekatan kualitatif, penelitian ini juga melakukan survei kuantitatif yang 

disebarkan kepada pengguna perangkat IoT di berbagai sektor, seperti rumah tangga, 

kesehatan, dan industri. Survei ini dirancang untuk mengumpulkan data mengenai 

kesadaran pengguna terhadap risiko keamanan, serta langkah-langkah yang mereka ambil 

untuk melindungi perangkat mereka. Responden diminta untuk memberikan informasi 

tentang pengalaman mereka dengan serangan siber dan tingkat keamanan yang diterapkan 

pada perangkat IoT mereka. Data yang terkumpul akan dianalisis menggunakan teknik 

statistik deskriptif dan inferensial untuk mengevaluasi hubungan antara kesadaran 

pengguna dan langkah-langkah keamanan yang diambil. 
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Dengan menggabungkan kedua pendekatan ini, penelitian ini diharapkan dapat 

memberikan gambaran yang komprehensif mengenai tantangan dan solusi keamanan IoT. 

Temuan dari wawancara dan survei akan dibandingkan untuk mengidentifikasi 

kesenjangan antara persepsi ahli dan praktik yang diterapkan oleh pengguna. Penelitian ini 

juga akan memberikan rekomendasi praktis bagi pengembang dan pengguna tentang 

langkah-langkah yang dapat diambil untuk meningkatkan keamanan perangkat IoT di masa 

depan. Dengan demikian, hasil penelitian ini diharapkan dapat berkontribusi pada 

pengembangan kebijakan dan praktik yang lebih baik dalam menjaga keamanan di 

ekosistem IoT. 

4. HASIL DAN PEMBAHASAN 

Hasil penelitian menunjukkan bahwa tantangan utama dalam keamanan IoT meliputi 

rendahnya kesadaran pengguna terhadap risiko dan penerapan langkah-langkah keamanan 

yang tidak memadai. Dari survei yang dilakukan, 65% responden mengakui bahwa mereka 

tidak memperbarui perangkat lunak secara rutin, sementara 70% tidak menggunakan kata 

sandi yang kuat. Wawancara dengan ahli keamanan siber juga menggarisbawahi 

pentingnya edukasi pengguna dan perlunya pengembangan standar keamanan yang lebih 

ketat oleh produsen. Meskipun banyak perangkat menawarkan fitur keamanan, 

implementasinya sering kali tergantung pada pemahaman dan tindakan pengguna. Selain 

itu, penelitian ini mengidentifikasi beberapa solusi efektif, seperti penggunaan enkripsi 

data dan otentikasi multi-faktor, yang dapat meningkatkan keamanan perangkat IoT secara 

signifikan. 

Kesimpulan 

Penelitian ini menyimpulkan bahwa keamanan IoT adalah tantangan kompleks yang 

memerlukan kolaborasi antara produsen, pengguna, dan pembuat kebijakan. Meskipun 

banyak solusi teknis yang tersedia untuk meningkatkan keamanan, kesadaran pengguna 

dan penerapan praktik keamanan yang baik tetap menjadi faktor kunci dalam melindungi 

perangkat IoT dari serangan. Oleh karena itu, penting untuk mengedukasi pengguna 

tentang risiko yang terkait dengan perangkat IoT dan mendorong adopsi langkah-langkah 

pencegahan yang efektif untuk memastikan masa depan yang lebih aman dalam ekosistem 

IoT. 
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