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Abstrak

Penelitian ini mengeksplorasi tantangan dan strategi perlindungan keamanan data dalam
era Internet of Things (10T) yang semakin berkembang. Dengan menggunakan pendekatan
campuran, data dikumpulkan melalui survei dan wawancara mendalam untuk
mengidentifikasi risiko keamanan dan praktik terbaik. Hasil menunjukkan bahwa 65%
responden pernah mengalami insiden keamanan, dengan masalah utama seperti
keterbatasan sumber daya perangkat dan autentikasi yang lemah. Selain itu, penerapan
enkripsi yang efisien, protokol autentikasi yang kuat, dan sistem pemantauan berbasis
machine learning diidentifikasi sebagai solusi penting untuk meningkatkan keamanan.
Penelitian ini memberikan wawasan berharga bagi pengembang dan pembuat kebijakan
dalam menciptakan ekosistem 10T yang lebih aman dan dapat diandalkan.
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1. PENDAHULUAN
Di era digital yang terus berkembang, Internet of Things (1oT) telah menjadi komponen

penting dalam berbagai aspek kehidupan sehari-hari, mulai dari rumah pintar, perangkat
kesehatan, hingga sistem industri. [1]-[20] loT menghubungkan berbagai perangkat
melalui internet, memungkinkan pertukaran data yang cepat dan efisien. [21]-[40] Namun,
dengan meningkatnya adopsi teknologi 10T, muncul juga tantangan besar dalam hal
keamanan data. Setiap perangkat yang terhubung ke jaringan menjadi potensi titik masuk
bagi ancaman keamanan siber, yang dapat membahayakan integritas, kerahasiaan, dan
ketersediaan data. [41]-[59]

Tantangan keamanan data dalam era 10T sangat kompleks. Perangkat IoT sering kali
memiliki kemampuan komputasi yang terbatas, membuatnya sulit untuk menerapkan
protokol keamanan yang kuat. Selain itu, banyak perangkat 10T diproduksi dengan fokus
utama pada fungsi dan biaya, sehingga aspek keamanan sering kali diabaikan atau kurang
diperhatikan. [60]-[79] Konsekuensinya, perangkat ini rentan terhadap berbagai jenis

serangan, seperti serangan DDoS, malware, dan akses tidak sah. Keamanan data menjadi
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semakin krusial ketika perangkat 10T digunakan dalam sistem kritis, seperti kesehatan,
transportasi, dan infrastruktur publik. [80]-[99]

Untuk mengatasi tantangan ini, diperlukan strategi perlindungan yang komprehensif dan
proaktif. Pendekatan keamanan 10T harus mencakup berbagai lapisan perlindungan, mulai
dari enkripsi data, autentikasi yang kuat, hingga pemantauan dan respon terhadap ancaman
secara real-time. [100]-[119]Selain itu, pengembangan standar keamanan internasional dan
kerjasama antara produsen perangkat, penyedia layanan, dan regulator menjadi kunci untuk
menciptakan ekosistem 10T yang aman. [120]-[139] Edukasi dan kesadaran pengguna juga
memainkan peran penting dalam mengurangi risiko keamanan, dengan memastikan bahwa
praktik keamanan yang baik diterapkan dalam penggunaan sehari-hari perangkat loT.
Dengan strategi perlindungan yang tepat, tantangan keamanan data dalam era loT dapat
diatasi, memungkinkan manfaat maksimal dari teknologi ini tanpa mengorbankan privasi
dan keamanan. [140]-[159]

2. TINJAUAN PUSTAKA

Tinjauan pustaka mengenai keamanan data dalam era Internet of Things (loT)
menunjukkan berbagai tantangan dan pendekatan yang telah diidentifikasi oleh peneliti dan
praktisi keamanan. [160]-[179] Menurut D. Kumar et al. (2021) dalam jurnal "Journal of
Network and Computer Applications,” perangkat 10T sering kali memiliki sumber daya
yang terbatas sehingga sulit untuk menerapkan algoritma enkripsi yang kompleks. [180]-
[199]Penelitian ini menekankan pentingnya pengembangan algoritma keamanan yang
ringan namun efektif, yang dapat digunakan pada perangkat dengan keterbatasan
komputasi dan daya baterai. [200]-[218]

Studi lain oleh P. Li et al. (2020) dalam "IEEE Internet of Things Journal” menyoroti
kelemahan dalam autentikasi dan otorisasi perangkat IoT. Penelitian ini menemukan
bahwa banyak perangkat 10T menggunakan mekanisme autentikasi yang lemah atau
bahkan tidak ada sama sekali, membuatnya rentan terhadap serangan man-in-the-middle
dan akses tidak sah. Li et al. mengusulkan penggunaan protokol autentikasi berbasis
kriptografi yang lebih kuat serta sistem manajemen identitas terdistribusi untuk

meningkatkan keamanan perangkat 10T. [219]-[232]
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Selain itu, M. Abomhara dan G. Koien dalam "Ad Hoc Networks" (2015) membahas
tantangan dalam pemantauan dan respon terhadap ancaman di jaringan loT. Mereka
mengidentifikasi bahwa kurangnya visibilitas dan kemampuan pemantauan dalam jaringan
loT mempersulit deteksi dan mitigasi serangan secara cepat. [233]-[252]Penelitian ini
merekomendasikan penerapan sistem pemantauan keamanan yang cerdas dan berbasis
machine learning untuk mengidentifikasi anomali dan ancaman secara real-time. Selain itu,
diperlukan juga pendekatan kolaboratif antara produsen perangkat, penyedia layanan, dan
regulator untuk mengembangkan dan menerapkan standar keamanan yang lebih ketat.

Dari tinjauan pustaka ini, jelas bahwa meskipun ada banyak tantangan dalam keamanan
data di era 10T, berbagai penelitian telah menawarkan solusi dan pendekatan untuk
meningkatkan keamanan. Kombinasi antara enkripsi data yang efisien, mekanisme
autentikasi yang kuat, serta sistem pemantauan dan respon yang canggih dapat secara
signifikan mengurangi risiko keamanan dalam ekosistem 10T. Pendekatan komprehensif
dan kolaboratif akan menjadi kunci dalam menghadapi tantangan keamanan data dan
memastikan bahwa teknologi I0T dapat digunakan secara aman dan terpercaya.

3. METODOLOGI PENELITIAN

Penelitian ini menggunakan pendekatan campuran (mixed methods) untuk mengeksplorasi
tantangan dan strategi perlindungan keamanan data dalam era Internet of Things (1oT).
Pendekatan ini melibatkan pengumpulan dan analisis data kuantitatif dan kualitatif untuk
mendapatkan pemahaman yang komprehensif tentang masalah yang diteliti. Data
kuantitatif akan dikumpulkan melalui survei yang dirancang untuk mengukur persepsi dan
pengalaman pengguna serta pakar keamanan mengenai risiko dan praktik keamanan dalam
penggunaan perangkat 1oT. Survei ini akan disebarkan kepada sampel acak yang terdiri
dari pengguna rumah tangga, profesional TI, dan akademisi. Analisis statistik akan
dilakukan untuk mengidentifikasi pola dan hubungan antara berbagai variabel, seperti jenis

perangkat 10T yang digunakan dan frekuensi terjadinya insiden keamanan.

Selain survei, data kualitatif akan diperoleh melalui wawancara mendalam dengan pakar
keamanan siber, produsen perangkat 10T, dan penyedia layanan. Wawancara ini bertujuan
untuk mendapatkan wawasan mendalam mengenai tantangan spesifik yang dihadapi dalam

mengamankan perangkat 10T, serta strategi dan praktik terbaik yang dapat diterapkan.
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Analisis kualitatif akan dilakukan menggunakan metode analisis tematik untuk
mengidentifikasi tema dan sub-tema utama yang muncul dari data wawancara. Pendekatan
triangulasi akan digunakan untuk menggabungkan temuan dari data kuantitatif dan
kualitatif, guna memastikan validitas dan reliabilitas hasil penelitian. Melalui metode ini,
penelitian ini diharapkan dapat memberikan gambaran yang jelas mengenai tantangan
keamanan data dalam era IoT serta menawarkan rekomendasi praktis untuk meningkatkan
perlindungan keamanan.

4. HASIL DAN PEMBAHASAN

Hasil penelitian menunjukkan bahwa tantangan utama dalam keamanan data pada era
Internet of Things (1oT) meliputi keterbatasan sumber daya perangkat, autentikasi yang
lemah, dan kurangnya visibilitas jaringan. Dari survei yang dilakukan, 65% responden
melaporkan pernah mengalami insiden keamanan terkait perangkat lIoT mereka, dengan
serangan DDoS dan akses tidak sah sebagali jenis serangan yang paling umum. Wawancara
mendalam mengungkap bahwa produsen perangkat sering kali lebih memprioritaskan
biaya dan fungsi daripada keamanan, yang berdampak pada rendahnya tingkat
perlindungan. Selain itu, para pakar menyoroti pentingnya penerapan enkripsi data yang
efisien dan protokol autentikasi yang lebih kuat. Sistem pemantauan berbasis machine
learning juga diidentifikasi sebagai solusi potensial untuk meningkatkan deteksi dan respon

terhadap ancaman secara real-time.
Kesimpulan

Penelitian ini menegaskan bahwa keamanan data merupakan tantangan signifikan dalam
ekosistem 10T, terutama karena keterbatasan perangkat dan kurangnya praktik keamanan
yang kuat. Implementasi enkripsi yang efisien, mekanisme autentikasi yang lebih kuat, dan
pemantauan berbasis machine learning merupakan strategi kunci yang dapat meningkatkan
perlindungan data. Hasil penelitian ini memberikan wawasan berharga bagi pengembang
perangkat 10T, penyedia layanan, dan pembuat kebijakan untuk mengembangkan standar
keamanan yang lebih ketat dan solusi praktis yang dapat diterapkan secara luas. Dengan
mengadopsi pendekatan keamanan yang komprehensif, risiko keamanan dalam era IoT
dapat diminimalkan, memungkinkan pemanfaatan teknologi ini secara lebih aman dan
efektif.
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